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PHISHING VANAF 'N SUN E-POSREKENING

Personeel en studente is steeds slagoffers van die RFQ strikroof-aanval. Wees asseblief bedag wanneer jy ENIGE
e-pos vanaf 'n sun-rekening ontvang oor 'n kwotasieversoek.

?'n E-pos met die onderwerp "RFQ" is Woensdag aan sommige studente en personeel gestuur vanaf, wat lyk soos, 'n sun
e-pos adres. Die e-pos versoek dat jy op 'n skakel kliek om 'n kwotasieversoek te sien.

?Hierdie e-pos is nie 'n geldige e-pos van die persoon nie, maar 'n gekompromiteerde sun personeelrekening. Sedert
Woendag is verskeie sun e-posadresse op hierdie wyse blootgestel. Dit het gebeur omdat meer van ons personeel geval
het vir die phishing e-pos, op die skakel gekliek het en hulle persoonlike inligting verskaf het.

Wees asb. versigtig wanneer jy ENIGE e-posse van sun e-posadresse ontvang wat 'n kwotasie versoek. Kontak eerder
die persoon direk om seker te maak dis geldig. Indien jy nie die persoon ken nie, is dit waarskynlik nie veilig nie, selfs al is
dit vanaf 'n sun-adres gestuur.

Moet nooit persoonlike inligting deur middel van e-pos verskaf nie. Indien jy op skakels kliek en jou inligting gee, gee jy
toegang aan krininele tot jou persoonlike inligting en jou rekeninge.

Indien jy gekliek het op die skakel in 'n phishing e-pos, verander onmiddellik jou wagwoord by www.sun.ac.za/password.
Vir navrae, kontak die IT Dienstoonbank deur 'n versoek aan te teken of bel 808 4367. Meer inligting oor kubersekuriteit is
beskikbaar op ons blog en deurlopende nuus word geplaas op Twitter.

From: Smith, TG, Mnr [tgsmith@sun.ac.za] <tgsmith@sun.ac.zax
Sent: Wednesday, 10 July 2019 10:45
Subject: RFQ

Good day,

Please see attached request for quotation.

Click below to view.
Request for quotation

Theodore Smith
Desmond Tutu TB Centre
Email: tesmith@sun.ac.za
Mobile: (27)79 !
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